Правила безопасности. Как не стать жертвой интернет-преступников 

В целях предупреждения совершения преступлений, совершаемых с использованием информационно-коммуникационных технологий, следует придерживаться элементарных правил безопасности, таких как недопустимость:
– загрузки из сети Интернет программных продуктов из непроверенных источников;
- перехода по рекламным ссылкам в Интернете, сулящим бесплатные услуги, различные призы или существенные скидки;
- просмотра корреспонденции от неизвестных адресатов;
– общения в социальных сетях с незнакомыми пользователями, за которыми могут скрываться мошенники, сектанты и т.п.;
[bookmark: _GoBack]– покупки SIM-карт с рук или оставления своих паспортных данных сомнительным конторам;
– отправки денежных переводов лицам, предлагающим посреднические услуги в разрешении проблем с родственниками, знакомыми, якобы попавшими в беду;
– передачи данных с кредитных или дебетовых карт, пользовательских паролей и кодовых слов, запрашиваемых по телефону или через социальные сети от лица друзей, знакомых, кредитных или иных организаций под различными предлогами;
– указания в своем профиле социальной сети личной информации, в том числе о своем образе жизни, планируемых отъездах и т. п.;
– проведения операций в интернет-банкинге без проверки истинности адреса личного кабинета или при наличии дополнительных не предусмотренных стандартной процедурой запросов (защита от «фишинга»);
– непринятия срочных мер по блокированию кредитных или дебетовых карт при получении SMS о несанкционированном списании или переводе средств третьим лицам;
– регистрации в личных кабинетах, на интернет-ресурсах или онлайн-магазинах с простыми паролями, состоящими из нескольких цифр, коротких слов, соседних клавиш на клавиатуре, личных памятных дат, адресов или номеров телефонов;
– записей личных паролей на стикерах, приклеенных к монитору, или в других легкодоступных местах.
В случаях если гражданин все-таки стал жертвой преступления, в том числе, совершенного с использованием информационных технологий, ему необходимо сообщить в соответствующие правоохранительные органы. Телефон дежурной части МВД по Республики Мордовия: (8342) 47-77-71, 02 или с мобильного телефона – 112, дежурный прокурор Республики Мордовия: (8342) 47-55-05.
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